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DESCRIPCION GENERAL

Resumen

Este documento contiene las instrucciones para instalar y configurar la VPN corporativa
para trabajo remoto del personal de la Clinica. Tenga en cuenta que estas instrucciones
aplican Unicamente para equipos personales. En caso de que se trate de equipos otorgados
por la empresa, se requerird la ayuda en conjunto del area de TICS para realizar la
instalacion.

¢, Qué debe recibir?

1

2. Nombre de usuario para conectarseg
3. Contrasefa del usuario.

4. Llave precompartida.

Si alguna de esta informacion fa
a través de los datos proporcio
del &rea de sistemas.

Requisitos parala Inst

No se requiere ningun conocimiento especial para instalar y configurar la VPN corporativa.
Se necesitan estos items disponibles:

1. Acceso a Internet.

2. Unnavegador (Internet Explorer, Mozilla Firefox, Google Chrome).

3. Conocimientos basicos sobre como ejecutar aplicaciones en Windows (En esta Guia le
indicamos como ejecutar el programa en caso de que no lo sepa).
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Pasos para la instalacion exitosa

Son cuatro las etapas a realizar:

Descarga del software requerido.
Instalacion.

Configuracién del cliente de VPN.
Trabajo diario.

= 80P =

A continuacion, se explica cada paso.
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Procedimiento paso apaso

ETAPA 1: Descarga del software

Para trabajar con la VPN corporativa se requiere descargar un programa llamado
GlobalVPN. Para hacerlo, siga los siguientes pasos:

1. Descargue el programa.
Para descargar el programa abra su navegador y pegue la
siguiente URL: https://www.sonicwall.com/es-mx/products/remote-
access/vpn-clients/

SONICWALL Productos - Sokciones v Partners ~dgoyo Compatia v ([ TI Tl

NetExtender | Mobile Connect | Connect Tunnel | Global VPN Client (GVC)

GlObal VPN Cllent (GVC) Get Global VPN Client for Windows

GVC (64-bit) |

software serd descargado automaticamente y guardado en su computador. Es posible que
el navegador le pregunte si desea descargar el programa, en tal caso presione OK o0 Si 0
Confiar para descargarlo. En caso de Google Chrome, el software sera descargado

inmediatamente sin preguntar.

SONICWALL Productos «  Sokicionss « Partners < Apoyo ~  Compatia

NetExtender | Mobile Connect | Connect Tunnel | Glabal VPN Client (GVC)

GlObal VPN Cllent (GVC) Get Global VPN Client for Windows
HE  oceen
x Ll |

Figura 2. Descarga con Google Chrome.


https://www.sonicwall.com/es-mx/products/remote-access/vpn-clients/
https://www.sonicwall.com/es-mx/products/remote-access/vpn-clients/
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ETAPA 2: Instalacion

Para el ejecutar el programa descargado siga los pasos descritos a continuacion.

1. Abrael navegador de archivos. Puede usar el atajo de teclado Windows + E, o de
click en el icono de la carpeta amarrilla abajo en la barra de tareas

E"

[J > Descargas

Tl ordenar -

MNombre

A Inicio
A Galeria
-011921-00_REV_A_GVCSetuptd (1).exe
B Escritorio
- Descargas
Documentos 3

s Imagenes

ocumentos.
B8 Media Cormmer
8 Entregado

BB 1. Menbretes Cc

| ]
¥

mYESOZOF %

Figura 4. Ubicacion del instalador.

Buscar en Descargas
(D vista previa

Tipo Tamafio

Aplicacion

[= 1
w
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3. Ejecute el programa. Haga clic derecho sobre el archivo y seleccione
Ejecutar como administrador.

MNombre Fecha de modificacian ipo Tamafio

# Inicio

a | Galeria
4-011921-00_REV_A R (1) ave 18TIIN0R 507 p, m. Aplicacién
@ ] G w

B Escritorio 3 Cortar Copiar Cambiar Compartir  Eliminar
nombre

+» Descargas
S Abrir
Documentos
Enviar a Mi teléfono

s Imdgenes
Compartir con

# Ejecutar como administrador
Anclar a Inicio
77 Agregar a Favoritos

BB Media Commer
Comprimir a...

8 Entregado
Copiar como ruta de acceso Ctrl+Mayusculas+C

B 1. Menbretes Cosm
Propiedades Alt+Intro

dor del programa.

esentara la siguiente advertencia.
Nipo es otorgado por la empresa,
sena de administrador; en ese
emas para ingresar la clave y

,\MV A

Control de cuentas de usuario X

Figura 5. Ejecye

4. Permita la ejecucion del instalad o
Haga clic en el boton Sipara ¢ of ﬂ
en este punto el sistema Ig ﬂ
caso, serd necesaria la ayu B3
poder continuar con la instalagio

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

I: i Win32 Cabinet Self-Extractor

Editor comprobado: SenicWall Inc.
Crigen del archive: Unidad de disco duro en este equipo

Mostrar mas detalles

I S I Mo

Figura 6. Pregunta de Windows para ejecutar el instalador.
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5. Sigael asistente de instalacion. Haga clic en el boton Next para continuar.

15 Global VPN Client - *

SONICWALL" | Global VPN Client

The inztaller will guide you through the steps required to install Global YPM Client on wour computer.

WARMIMG: This computer program is protected by copyright law and intemational treaties.
Unauthorized duplication or distriibution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the masimnum extent possible under the law,

Cancel < Back

Figura 7. Inicio del asistente de instalacion.

6. Aceptelalicencia que se present&y haga clic en el boton Next.

15 Global VPN Client - hd

SONICWALL" | Global VPN Client

Please take a moment to read the license agreement now. IF pou accept the terms below, click "
Agree”, then "Nest". Othemwize click "Cancel”

SonicWall End User Product Agreement ~

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THIS PRODUCT. BY
DOWNLOADING, INSTALLING OR USING THIS PRODUCT, YOU ACCEPT AND AGREE TO
'THE TERMS AND CONDITIONS OF THIS AGREEMENT. FOR DELIVERIES OUTSIDE THE
UNITED STATES OF AMERICA, PLEASE GO TO

HTTPS://WWW.SONICWALL .COM/LEGAL/EUPA.ASPX TO VIEW THE APPLICABLE
'VERSION OF THIS AGREEMENT FOR YOUR REGION. IF YOU DO NOT AGREE TO THE
TERMS AND CONDITIONS OF THIS AGREEMENT OR THE APPLICABLE VERSION OF
'THIS AGREEMENT FOR YOUR REGION, DO NOT DOWNLOAD, INSTALL OR USE THIS

PRODUCT.
(O Do Mot Agies I ® | Agree I

Cancel

Figura 8. Aceptacion dg la licencia.
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7. Aceptelarutadeinstalacion por defecto. Haga clic en el boton Next continuar.

# Global VPN Client - hd

SONICWALL™ | Global VPN Client

The installer will install Global PN Client ta the following folder.

Toinstallin this folder, click "Nest". Toinstall to a different folder, enter it below or click “Browss".

Folder:
C:\Program FileshS onicle all\Global YPN Clhent', Browse...

Disk Cost...

Install Global VPN Client for yourself, or for anyone who uses this computer:

Cancel < Back ! Mext » !I

Figura 9. Ruta de instalacion por defecto.

(®) Everpone
(O Just me

8. Inicielos cambios en el equipo. Haga clic en el botdn Next para continuar.

zZ
4 Global VPN Client - X

SONICWALL" | Global VPN Client

The installer iz ready ta install Glabal WPM Client an your computer,

Click. "Next" to start the installation.

Cancel < Back |

Figura 10. Inicio de IaVnstaIacién.

9. Espere aque el instalador termine.

12 Global VPN Client - pd

SONICWALL" | Global VPN Client

Global WPM Client is being installed.

Flease wai...

« Back et >

Figura 11. Progreso de la instalacion.
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10. Finalice lainstalacién. Una vez termine el instalador haga clic en el botén Close.

15 Global VPN Client - X

SONICWALL" | Global VPN Client

Global WPM Client haz been successfully installed

Click "Close' to exit

Canca‘ ) BaCk

Figura 12. Finglizacion de la instalacion.

Una vez haga clic en el boton Close s
VPN.

ra el asistente de configuracion de conexién a una

1. Empiece la configuracion:

MNew Connection Wizard *

SONICWALL' Welcome to the New Connection
Wizard

This wizard will guide you through the process of adding a
new connection to your corfiguration.

To continue, click Next. |

< Mtras Cancelar |

Figura 13 .Inicio del asistente de configuracion de una VPN.




COSMITET oA

Corporacién de Servicios Médicos Internacionales THEM & Cia.

2. Ingrese los datos del servidor de VPN. En la ventana que se presenta,
ingrese los siguientes datos:

a. IP Address or Domain Name: ingrese el IP o el servidor de VPN
proporcionados por correo.

b. Connection Name: escriba un nombre descriptivo. Por ejemplo,
VPN_COSMITET este nombre le permitira identificar la conexion al
momento de conectarse.

c. Unavez ingrese los datos haga clic en el botdn Siguiente.

New Connection Wizard X1

New Connection
To set Lp & new connection, specy the gateway's doman name or IF address @)

IP Address or Domain Name: |123.123.123.123

You may also spacly a name for this connection
Cornection Name VPN_COSMITET S

To continue. cick Next

Cancelar
Figura 14. Configur I nombre de la conexion
3. Termine el proceso cgn as,dos casillas para habilitar
un acceso directo en el ‘ var la conexion cada vez
que se inicia el program & Cli el boton Finalizar para
terminar esta etapa.
Mew Connection Wizard 4

SONICWALL Completing the New Connection
Wizard

‘Your new connection iz ready to be added to your
corfiguration. You can set the following options for this new
connection:

Create a desktop shorteut for this connection
[+] Enable this connection when the program is launched

To complete this wizard, click Finish.

< Mras Cancelar

Figura 15. Finalizacion del asistente.
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4. Ingreso de la clave precompartida. Una vez finaliza el asistente, el cliente de
VPN inicia autométicamente. En el primer inicio se va a solicitar una clave
precompartida. Esta se encuentra el correo enviado. Copie y pegue dicha clave
precompartida y haga clic en el boton OK. La clave precompartida solo se
solicitara una vez.

SonicWall Glebal VPM Client — O x
File View Help

b Enable L Status 4 X -+ Properties ** Show Log

Name Peer Status
VPM_COSMITET_DUMIAN x

‘/9 The pre-shared key for this connection appears to be
incorrect.

For Help, press F1 Enter the pre-shared key for this connection as specified by your

Cancel
Figura 16 Mcompamda
B
5. Ingrese su usuario y cgntra : vez haga clic en el bot6n
OK del paso anterior, el cliente'de VPN iniciar&4a conexion. Acto seguido
se pedir& el usuario y contra onexion/VPN, los cuales han sido
proporcionados por correo.\In e los icitados y haga clic en el
botén OK. \<X
SonicWall Global VPN Client - 0 X

File View Help
M Disable « Status =+ < + Properties ** Showlog

Name Peer Status

VPN_COSMITET SIS Authenticating

£y Enter Username / Password
This peer requires that you log in with a username and
password.

For Help, press |
Pbascerketm usununewpczswadasuq\ed to you by

The paer does not allow saving of usemame and password

e

Figura 17. Primera conexion.
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6. Establecimiento de la conexién. Si los datos ingresados son correctos, la
conexién VPN se establecerd exitosamente y ya esta todos listo para empezar a
trabajar.

SonicWall Global VPN Client - (] X
File View Help
M Disable '\ Status < > +/ Properties ** Showlog

Name Peer Status

[]VPN_COSMITET Connected

For Help, press F1

Figura 18. onexion VPN exitosa.

NOTA: es posible que se le solicite el cambio de contrasefia. Para ello escoja una contrasefia
facil de recordar de al menos 14 caracteres que incluya un signo de puntuacién, una letra
mayuscula y un nimero. Si necesita ayuda para crear una contrasefia, observe el siguiente video
(coloque para mayor comodidad, los subtitulos en idioma espafiol):
https://youtu.be/ORCsHJfHL 4

Cada vez gue reinicie o enciend a gonexion VPN. Para hacerlo siga

estos pasos:

1. Inicio del cliente de VP torio el acceso directo a la

Papelera de

reciclaje

r

Dropbox

Connection to
/PN_COSMITET_

Figura 19. Inicio de la conexion desde el acceso direc



https://youtu.be/0RCsHJfHL_4
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2. Ingreso del usuario y contrasefia. El cliente de conexiéon VPN se iniciara y
solicitara el usuario y contrasefias de su conexion. Ingrese los datos solicitados
y haclic en el boton OK.

SonicWall Global VPN Client - 0 b 4
File View Help
M Disable « Status =+ X + Properties ** Showlog

Name Peer Status

VPN_COSMITET Authenticating

£y Enter Username / Password
This peer requires that you log in with a username and
password.

For Help, press |

trabajar.

SonicWall Global VPN Client - (] X
File View Help
M Disable '\ Status < > / Properties ** Showlog

Name Peer Status
[/1VPN_COSMITET Connected

For Help, press F1

Figura 21. Conexion VPN exitosa.
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4. Cuando termine de trabajar, desactive la conexion de VPN. Para ello haga clic el
boton disable. Con esto la conexion de VPN se cerrara.

SonicWall Global VPN Client - (] X
File View Help

Il Dnublel \ Status 4  +/ Properties s Showlog

Name Peer Status
[VlveN.CO— o Connected

For Help, press F1

Figura 22. Desactivacién de la conexion.

| B sonicWall Global VPN Client - 0o x|
| |

] File View Help |
» Enable ‘A Status <= X + Properties ** Show Log ‘

Name Peer Status
Disabled

VPN_COSMIN

| For Help, press F1




